MUTAREKE iLKOKULU

E-GUVENLIK OKUL POLITiKASI VE KURALLARI

AMAC:

Bu politika, internet erigimi ve okulda kullanilan tiim elektronik cihazlar ( AKILLI SAAT, CEP TELEFONU,
TABLET, AKILLI TAHTA ) da dahil olmak lizere bilgi iletisim cihazlarinin kullanimi igin gegerlidir;
cocuklar, personel ya da diger kisilere, calistiklari dizusti bilgisayarlar, tabletler veya mobil cihazlar
gibi uzaktan kullanim igin okul tarafindan verilen cihazlar icin de gecerlidir.

Miitareke ilkokulu olarak, bilisim teknolojilerinin giinliik yasamdaki vazgecilmez Gneminin
farkindayiz. Yasamimizdan ¢ikaramayacagimiz bu teknolojilerin giivenli ve bilingli bir sekilde
kullanildiginda bizleri cok daha ileri seviyelere tasiyacaginin farkindayiz. Amacimiz e-giivenlik
calismalari ile internet, akilli tahta, bilgisayar, diz stii bilgisayar ve cep telefonlarini kullanirken;
ogrencilerin, velilerin ve 6gretmenlerin korunmasi ve bu teknolojileri bilingli bir sekilde kullanmasidir.

SORUMLULUKLAR:

e E-giivenlik politikalarinin gelismesine katkida bulunmak ve bagh kalmak.

e Olumlu 6grenme agamasinda mesleki gelisim icin sorumluluk almak.

e  Okulu ve icerisindekileri korumak igin e-giivenlik konusunda sorumluluk almak.

o Teknolojiyi glivenli ve sorumlu kullanmak.

e Zarar gériilmesi durumunda tehlikeyi gézlemleyip ilgili birimlere iletmek.

e  Okulumuz, e- glivenlik konusundaki isaret, levha ve tabelalari uygun yerlere asmak

OKUL WEB SITESi:

e Miitareke ilkokulu olarak web sitemizde okulumuzun adres, telefon, fax ve e-posta adres
bilgileri bulunmaktadir.

e Sitemizde yayinlanan tiim icerikler okul miidiiriimiiziin onayindan gectikten sonra siteye
konulmaktadir.

o Okulumuzun web sitesi Okul Web Yonetim ekibinin sorumlulugunda olup giivenlik dnlemleri
alinmis durumdadir.

e  Okul web sitesinin y6netici hesabi, uygun bir sekilde gticlii sifreyle sifrelenerek
korunmaktadir.

e Ogrenci calismalari, etkinlikler ile ilgili resimler velilerinin izinleriyle yayinlanmaktadir

e Spam maillerden korunmak icin e-posta adresleri cevrimici olarak dikkatli bir sekilde
yayinlanacaktir.



Cevrimigci goriintii yayinlama

e Okul, ¢evrimici paylasilan tiim resimlerin ve videolarin okul e- giivenlik politikasina uygun sekilde
kullanilmasini saglayacaktir. ( Resim ve videolarda gocuklarin agik kimligini belirtecek hicbir yaziya
veya gorlinttiye yer verilmeyecektir.)

e Okul, resimlerin ve videolarin tiimiintn, veri giivenligi, e- giivenlik politikalari , davranis kurallari,
sosyal medya, kisisel cihazlarin ve cep telefonlarinin kullamimi gibi diger politikalar ve prosediirlerin
okul e- giivenlik politikamiz dogrultusunda hazirlamis oldugumuz yénergede yer almasi saglanacaktir.

e Gorlntd politikasina uygun olarak, 6grencilerin resimlerinin / videolarinin elektronik olarak
yayinlanmasindan énce egitim 6gretim yilinin basinda ebeveynlerin yazili izni alinacaktir.

KULLANICILAR:

e  Ogrenciler tarafindan hazirlanacak olan bir video heniiz hazirlanmadan once, bununla ilgili
gorev alan &grenciler, 6gretmenlerinden ve idareden izin almalidir.

e  Okulidaresi tarafindan gérevli kilinanlar haricindeki kisiler tarafindan, okul ve okul bahcgesi
sinirlari icerisinde fotograf ve video ¢ekimi yapilamaz.

e  Bir 6grencinin diger bir 6grencinin fotograf ve videosunu cekmek istemesi durumunda da
idareden ve 6grenciden izin almasi gerekmektedir.

e Paylasilan égrencilerimizin bulundugu etkinliklerde, etkinlik 6ncesinde velilerin izinleri
alinmaktadir.

e Kullanicilar, sahsi sosyal medya hesaplarinda, okul 6grencileri ve galisanlarinin yer aldigi
gorselleri, okul yetkili mercileri tarafindan onaylanmadan paylasamazlar .

ICERIK:

e  Okul &grenci ve calisanlarini ilgilendiren tiim icerik, ancak kontrol ve onay siireclerinden
gectikten sonra, paylasima acik hale gelecektir.

e Ogretmenlerimizin okul sitesinde paylagmak istedikleri icerik Web yayin ekibi ve okul
idaresinin onayindan gectikten sonra yayinlanmaktadir.

e Okul gorevlileri tarafindan yayinlanan resim ve videolarda 6grencilerin kisisel bilgilerine
kesinlikle yer verilmez.

INTERNETIN VE BILiSiM CIHAZLARININ GUVENLi KULLANIMI:

o Internet; bilgiye ulasmakta en dnemli araclardan biri , bunu okuldaki miifredat ile
iliskilendirerek dogru bilgiye en gtivenli sekilde égrencilerimizi ve 6gretmenlerimizi
ulastirabilmek igin elimizden gelen ¢abayi gésteriyoruz.

e internet erisimlerimiz MEB tarafindan 6grencilerimizin yasina uygun olarak filtrelenmektedir.
o Tiim okulumuza ait bilisim cihazlarimizi kullanim politikamiza uygun sekilde giivenli hale
getirmis durumdayiz.

e Tim calisanlarimiz, velilerimiz ve 6grencilerimiz etkili ve verimli cevrimici materyallerin
kullanimi konusunda bilgilendirilmistir.

e  E-glivenlik ve siber zorbalik konulari belli derslerimizin 6zellikle Rehberlik dersi yillik
planlarina dahil edilmis olup, bu konularda yil icinde grencilere bilgi aktarimi yapiimaktadir.




Velilerimiz okul saatleri igerisinde 6grencileriyle gériisme yapmamalari gerektigi konusunda
bilgilendirilirler. Eger zorunlu haller var ise okul yonetiminden izin alarak goriisme yapmalar
saglanmalidir.

Ogrencilerimiz cep telefon numaralarini yalnizca guvenilir kigilerle paylagmalari,
tammadiklari giivenilir bulmadiklari kisilerle cep telefonu gibi kisisel bilgilerini paylasmamalari
gerektigi konusunda bilinglendirilmektedirler.

Cahisanlar (6gretmen, idareci, personel vb) kisisel cep telefonlarint ders saatlerinde sessize
alarak ya da kapatarak gérevlerine devam etmelidir.

Kurum calisanlari (6gretmen, idareci, personel vb) ve &grenciler sosyal medya ya da sohbet
programlari Gzerinden 6grenci ya da kurum calisanlarindan gelecek olan ya da kendilerinin
gonderecekleri her tiirli icerik ve mesajlasmanin hukuki sorumlulugunu tasimaktadir,
uygunsuz olabilecek her tiirlii icerik ve mesajlagma ivedilikle okul yénetimi ile paylasilir. Béyle
bir duruma mahal vermemek icin gereken énlemler alinir.

E-GUVENLIK EGITiMi:

Cevrimigi glivenlik (e-Glivenlik) politikasi, tiim calisanlarin katilimi icin resmi olarak
saglanacak ve tartisilacak ve korunma sorumlulugumuzun bir pargasi olarak giiglendirilecek
ve vurgulanacaktir.

Okulumuz 6gretmenleri “eSafety Label Hakkinda Hersey” kursunu almalari konusunda tegvik
edilecektir

Ogrencilerimizin ihtiyactar dogrultusunda gevrimici glivenligi gelistirmek icin rehberlik
ogretmenleri akran egitimi uygulamaktadir.

Cevrimici glivenlik politikas tiim calisanlarimiza resmi olarak duyurulacaktir.

Guvenli internet glinli okulumuzda kutlanmaktadir. Bu giine yénelik okul koridorlari ve
siniflarda pano caltsmalarimiz ve sosyal medya paylastmlarimiz olur.

CEVRIMICi OLAYLAR VE KORUMA:

Okulumuzun tim Gyeleri cevrimigi riskler konusunda bilgilendirilmistir.Egitimler yapilip
icerikler agiklanmustir.

Okulumuzda yasadisi igerik, glivenlik ihlali, siber zorbalik, cinsel icerikli mesajlasma, cocuk
istismari, kisisel bilgi glivenligi gibi konularda bilgilendirme ¢alismalari yapiimaktadir.
Giivenli internet giini kutlanarak okulumuzda farkindalik olusturulmaktadir.

Okulumuzda internet, bilgi teknolojileri ve ekipmanlarinin yanhs kultanimi ile ilgili tiim
sikayetler Bilisim Teknolojileri Rehber Ogretmenimiz tarafindan okul miidiiriine bildirilecektir.
Okulumuzun tim Uyeleri gizlilik ve glivenlik endiselerini ortadan kaldirmak icin resmi okul
kurallarina uygun sekilde davranmalari hususunda bilgilendirilir.

Yasanan olumsuziuklarda okul gerekli istemleri yapmakla sorumludur. Sorunlarin ¢oziimiinde
cahisanlar (68retmen, idareci, personel vb), veliler ve 8grenciler okul ile birlikte hareket
etmelidir.

Evde ve okulda ebeveynler cevrimici glivenlik konusunda isbirligi icinde olmaya tesvik
edilecektir.



e Cevrimici materyaller 68retme ve 6grenmenin 6nemli bir pargasi olup miifredat icinde aktif
ofarak kullaniimaktadir ve 6grencilerin derse katilimint artirmaktadir.

e  Guvenliinternet glinii okulumuzda kutlanmaktadir. Hafta boyunca seminerler, tanitici afisler
ve panolarla etkin katilim saglanmaktadir.

e Daha Giivenli internet Merkezi (gim.org.tr) - Safer Internet Center'in resmi sayfast.
http://guvenlinet.org.tr/tr/

e  Guvenli Cocuk (guvenlicocuk.org.tr) - 13 yasindan kiiciik cocuklar igin oyun ve eglence portali.

ihbar Web (ihbarweb.org.tr) - yasadist icerik icin telefon hatt1.

e Internet BTK (internet.btk.gov.tr) - internet ve BT yasasi konusunda farkindalik portali.

e Givenli Web (guvenliweb.org.tr) - cevrimigi giivenlik konulari igin farkindalik portali.

e SID Page (gig.org.tr) - Daha Giivenli internet Giinii Tiirkiye'de resmi sayfast.

e Velive &grencilere tanitilmis buralardaki egitici ebeveyn ve égrenci bilgilendirici videolar
,sunulart izlenmistir.

Okulumuz 5651 yasasina uygun giivenlik prosediirlerini tamamen uygulamaktadir. Okulumuzda
cihazlarin internete baglanabilmesi icin MEB tarafindan hazirlanan sertifika yiiklenmesi
gerekmektedir. Bu da internete baglanan cihazlarin cevrimici faaliyetlerinin denetlenmesini
saglamaktadir.

CEP TELEFONLARI VE KiSISEL CIHAZLARIN KULLANIMI:

e  Okul saatleri icinde 6grencilerimizin kisisel cep telefonu kullanimi yasaktir. O

o Cep telefonunu yénetime teslim etmeyen ve cep telefonu ile okul icerisinde video yada
fotograf ceken &grencilere yasalarin ve Ortaégretim Kurumlari Yonetmeliginin Odiil ve
Disiplin maddeleri geregi islem yapilmaktadir.

o Her tiirlii kisisel cihazlarin sorumlulugu kisinin kendisine aittir.

e Okulumuz bu tiir cihazlarin kullanimindan dogacak olumsuz saglik ve yasal sorumluluklari
kabul etmez.

e Okulumuz kisisel cep telefonlarinin ve biligsim cihazlarinin kayip, calinma ve hasardan
korunmasi igin gerekli tiim 6nlemleri alir fakat sorumluluk kisiye aittir.

e  Okulumuz 6grencileri, velilerini aramalari gerektigi durumlarda okula ait olan telefonlan bir
okul idarecisi veya rehber 6gretmen gézetiminde kullanabilirler.

o  Ogrencilerimiz egitim amach (web 2 araclarinin kullanimi vb) kisisel cihazlarini kullanmak igin
okul yoénetiminden izin almalidir.



SON OLARAK;
Tiim Sgrenciler, personel ve ziyaretgiler icin okul sinirlari igerisinde (kapali ve acik alanlarda)
video ve ses kaydi alinamaz.

Ogrenciler okul saatleri icerisinde cep telefonu, akilli saat, tablet gibi teknolojik aletleri
kullanamaz.

Ogrenci ve veliler, dilek ve 6nerilerini okulun mail adresine acik kimlik bilgileri yer alacak
sekilde belirtebilirler.

Siniflarda bulunan akilli tahtalar 6gretmen esliginde kullanilacaktir. Ogrenciler bireysel olarak
kullanmayacak, herhangi bir uygulama yiiklemeyecektir



OKUL WEB SITESI YAYIN EKIBI
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Sinif Ogretmeni Okul Rehber Ogretmeni
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